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摘 要:纺织机数据分析全过程包括数据接入、处理、建模和可视化等,各阶段数据分析产品逐步趋于成熟与同质化,

但纺织机数据分析工具碎片化程度严重,业务需求不能实时响应,降低了纺织机数据分析的效率。针对此问题,建立了基

于区块链的纺织机数据分析平台,利用区块链技术的去中心化、不可纂改、可靠分布式共享账本、共识机制、多方参与等特

性,实现纺织机数据分析全阶段的数据共享,提高数据分析与价值应用的效率。
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0 引言

随着大数据时代的到来,纺织企业已经认识到数

据是企业的战略资产,如何从海量数据中挖掘价值,洞
察数据规律,支撑企业实时、精准、敏捷的决策,已成为

当下企业迫切的业务需求,在此需求下,大量纺织机数

据分析工具层出不穷,产品逐步趋于成熟与同质化[1]。
通过接口通信、数据监测、数据预处理、数据存储构建

的高炉生产数据分析平台[2],优点是在一定程度上解

决了数据分析的“信息孤岛”,缺点是通用性差,成本

高;借助大数据技术与业务相结合设计的煤矿安全生

产大数据分析平台[3],优点是降低了成本,提高了扩展

性,缺点是分析链条的割裂导致分析效率不够高效。
因此,纺织企业也迫切需要一个可以覆盖数据接入、处
理、建模、可视化的数据分析全过程的数据分析平台。

区块链技术[4]指通过去中心化集体维护一个可靠

数据库的技术,区块链技术利用非对称加密技术实现

区块数据的存储,利用共识机制实现数据的更新,区块

链维护了一个按时间顺序将数据块组合成类似链表的

数据结构,具有无中心、共同参与、不可篡改、非对称加

密的匿名安全性等特性。
在纺织机数据分析平台架构中引入区块链技术,

利用区块链的分布式共享账本将数据分析四个过程的

数据进行共享传递,借助区块链的不可篡改性确保在

数据分析全过程中的数据安全并且可追溯,解决了数

据分析过程中因分析链条割裂而造成分析效率下降的

问题,同时增强了对业务需求响应的及时性。

1 平台整体架构

纺织机数据分析平台利用区块链技术去中心化的

分布式共享账本,提供数据分析全过程的数据存储和

访问服务,区块链技术对数据分析平台所有接入的数

据按照时间顺序用非对称加密算法进行加密,将加密

数据存入数据块,并将数据块按照先后顺序链接成区

块链,保证区块链数据的不可篡改性,可有效实现数据

价值追溯性。因此,基于区块链的数据分析平台为数

据分析的四个过程提供统一的安全可靠的共享数据账

本,保证了数据的真实性和不可篡改性[5]。基于区块

链的纺织机数据分析平台总体架构如图1所示。

1.1 区块链网络

网络内的每台服务器节点上的共享账本保存着数

据分析全过程中的数据信息,该信息包含外部接入数

据、处理后数据、建模数据、结果发布等。利用编写的

智能合约来约束外界对公共账簿的数据访问,借助区

块链的共识机制保证网络内每台服务器节点数据一致

性。

1.2 接口层

纺织机数据分析平台对区块链中业务调用接口的

一种封装,成为SDK工具包,SDK中数据分析平台调

用区块链查询业务的2类方法。

1.3 数据验证中心

存储数据的所有者的公私钥对,对交互数据进行

加密解密,其中所有者的私钥由专门的加密节点设备

进行创建与保存,并不提供查询功能。数据验证中心

提供了两类接口,一是对数据所有者公私钥对初始化

的接口,二是对数据解密的接口,最后将数据所有者的
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公钥和签名在区块链网络内进行广播。当外部调用解

密接口时,由加密节点对传入的加密数据进行解密,返
回解密结果。

1.4 数据分析业务系统

纺织机数据分析的数据接入、处理、建模、结果发

布等各业务系统借助SDK调用区块链的共享账簿的

接口进行数据的查询与存储,SDK所提供的接口包括

接入查询与提交、处理数据结果的查询与提交、建模数

据的存储与查询、发布结果数据的存储与查询等。

1.5 管理应用层

管理应用层包含区块链网络管理、资源文件目录

和权限管理、业务查询管理三部分。

管理应用层
区块链平添管理

节点服务器管
理与监控

数据分析过程
接入

智能合约管理 合约接口授权

CA证书管理 账本浏览器

资源目录与权限管理

数据质量验证 文件附件管理

目录分类 目录授权

编号查询 资源编号

业务数据查询

接入数据查询 处理数据查询

建模数据查询 发布结果查询

区块链网络
链代码和共享

账簿
节点服务器和

基础程序

智能合约

公共账本

数据分析各阶
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目录体系和
数据规范
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私钥库

管理节点

解密节点

SDK
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SDK

接口层 数据分析子系统

图1 区块链纺织机数据分析平台

2 纺织机数据分析共享数据流程

2.1 数据提交

借助SDK提供的接口实现数据提交。提交过程

中,数据验证中心参与对数据所有者公私钥的发放,以
增加数据的安全性,通过区块链的共享账本实现数据

的共享。以数据分析建模阶段的数据提交为例,如图2
所示,具体过程为:

(1)数据分析各阶段按照业务标准打包业务数据,
并制定对外共享的数据和权限。

(2)调用SDK提供的建模数据提交接口方法,提
交数据所有者和封装的业务数据。

(3)SDK接收到数据后,先在服务器节点上查询是否

有数据所有者的公钥。若有,用该公钥加密业务数据;否
则,调用数据验证中心的公私钥接口获取公钥。

(4)系统的认证授权(CA)使用自身的私钥对封装

的业务数据和数据者进行数字签名。
(5)SDK调用自身建模数据提交接口进行提交数

据,数据验证中心对业务数据进行签名验证,验证成功

后将业务数据进行保存。

数据提交流程

数据分析
建模系统 共享平台SDK 数据验证中心 区块网络节点

打包封装
业务数据

调用SDK
（拥有者ID
和私钥）

数据提
交方法

查询公钥

调用

用公钥
加密数据

返回公钥

用数据拥有者私钥
对加密数据签名

调用区块链接口
提交数据

结束

传入数据拥有者
ID 查询数据拥

有者公钥

创建数据拥
有者的公私
钥对

保存公私
钥对至数
据库

返回结果数据
UUID

注册数据拥有
者公钥并记账

数据提交处理
并记账

N

Y

图2 数据提交流程
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2.2 数据查询

纺织机数据分析共享平台的查询也是通过SDK
提供的查询接口实现对业务数据的查询,SDK将查询

数据发送给数据验证中心进行解密,同时验证该数据

的访问权限,然后根据访问权限返回数据结果。以数

据分析建模过程的数据查询为例,如图3所示,具体过

程为:
(1)外部调用SDK的数据查询接口并传入参数,

具体参数包含数据所有者和查询选择项等信息。
(2)SDK借助系统的认证授权管理CA对访问请

求进行私钥签名。
(3)SDK调用服务器节点上查询接口进行查询,

服务器节点验证签名,验证通过,返回加密的查询结

果。
(4)SDK返回各加密查询结果统一发送给数据验

证中心进行解密,从而得到解密的建模数据。
(5)SDK返回解密后的建模数据。

数据查询流程

数据分析
建模系统 共享平台SDK 数据验证中心 区块网络节点

封装查询
请求参数
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（拥有者ID
和私钥）

调用

数据查
询接口

结束

用数据拥有者
私钥对加密数

据签名

调用区块链接口
查询数据

查询数据

调用数据
解密接口

N

Y

返回查
询结果

返回解
密数据

数据解密
接口实现

查询请求
处理

图3 数据查询流程图

3 关键技术

3.1 区块链

区块链技术[6]是一种共享的分布式数据库技术,
具备去中心化、集体维护、多方监督、不可纂改等特性,
区块链将信息按照时间顺序封装成数据块,并将数据

块按先后顺序组合成链表结构,利用共识机制保证区

块链网络内所有的节点数据一致,通过智能合约来控

制数据访问的权限。

3.2 智能合约

智能合约概念最先被NickSzabo博士[7]提出,被
认为是以数字形式定义的能够自动执行条款的合同。
在区块链领域,智能合约是定义资产并且可以用于修

改资产的事务指令的软件,它制定了执行读取或修改

键值对以及其他状态数据库信息操作的规则[8]。智能

合约通过一个事务请求来执行对账本的当前状态数据

库操作。

3.3 共识机制

区块链共识机制[9]可使网络内各节点的数据账簿

保持一致,是区块链节点协同一致工作的核心。平台

采用拜占庭容错[10](PracticalByzantineFaultToler-
ance,PBFT)共识算法实现其共识过程。在区块链网

络内,利用工作量证明选出主节点,其余节点为从节

点,之后执行共识过程。具体步骤为:
(1)主节点将一段时间的数据封装成一个数据区

块,然后将该数据区块、数据区块哈希值、主节点的数

字签名发送给从节点进行审计。
(2)从节点接收到主节发送的数据后,对其合法性

进行验证,将审计结果和自身数字签名发送给其他从

节点。
(3)从节点收到其他从节点的审计结果,将自身验

证结果、收到的全部审计结果、所有审计结果对比的最

终结果、自身的数字签名返回给主节点。
(4)主节点汇总所有从节点返回的审计结果。如

果所有的验证结果都表示当前数据块合法,主节点将

当前数据区块、对应的数字签名、从节点证书列表发送

给全部从节点,保证网络内节点数据一致。
(5)若存在从节点不同意审计结果,主节点将数据

块重新发送给这些从节点再次审计,若仍然有部分从

节点反对审计结果,则按少数服从多数原则审计。

4 系统功能

4.1 纺织机数据源信息共享

数据源为后续的数据分析提供基础的数据支撑,
数据可从文件、数据库、第三方平台获取。在数据分析

共享平台建立统一的数据源库,避免了相同数据多次

导入,提高了数据分析过程中数据接入的效率。

4.2 数据预处理结果共享

数据预处理是为下一阶段数据建模提供基础数
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据,包括数据源的选取、数据字段的过滤、数据类型的

转换、数据列的隐藏等。在数据分析共享平台建立统

一的数据预处理结果库,为后续分析数据提供直接的

质量数据。

4.3 建模数据共享

建模数据主要根据业务需求进行模型构建,满足

不同的场景应用,数据从预处理数据中获取。在数据

分析共享平台建立建模数据库,方便不同场景相同业

务使用同一模型,提高了数据分析的能力。

4.4 成果数据共享

将已完成的分析结果及时共享,以此来提高业务

工作的效率,在数据分析共享平台建立统一的成果数

据库,所有的用户都可以及时看到对应业务的分析结

果。

5 系统测试及分析

系统利用5台相同型号的服务器搭建分布式测试

环境,每 台 服 务 器 的 基 本 硬 件 配 置 为:Intel八 核

3.80GHzCPU,16G内存,CentOs6.5操作系统。在

同一局域网中并且相同的共识机制环境下测试,排除

网络带宽对测试结果的影响。
系统测试的主要目标是观察数据源的平均重复率

和数据预处理结果重复率对数据分析效率的影响。数

据源平均重复率指多次数据分析中数据源相同的数据

分析次数占总分析次数的比率;数据预处理结果重复

率指多次数据分析中需要相同预处理结果的分析次数

占总分析次数的比率。计算公式为:
数据源平均重复率=数据源重复的次数/总分析

次数 (1)
预处理数据重复率=与处理数据重复次数/总分

析次数 (2)
图4为测试时数据源重复率与预处理数据重复率

及数据分析效率的关系。
通过测试结果可以看出,随着数据源重复率和预

处理数据重复率的增加,数据分析的效率也随之增加。
当数据源有重复时,第一次分析需要数据接入的步骤,
之后每次分析就可免去过程,直接使用数据源;当预处

理数据有重复时,第一次分析前面的数据接入、数据预

处理正常执行,之后每次分析都可以直接使用之前的

预处理书,所以大大提高了数据分析的效率。
从表1可以看出,区块链数据分析平台能达到数

据分析的基本功能和性能要求,同时可以跨系统交互,
从而保证数据分析链的完整性,同时也能够做到对业

务决策的及时响应。

重复率/%

数
据
分
析
增
加
效
率
/% 预处理数据

重复率
数据源平均
重复率

30

25

20

15

10

5

0
5 10 15 20 25

图4 数据源和预处理数据重复率对数据分析的影响

表1 区块链数据分析平台与传统数据分析平台性能对比

系统特点
区块链数据

分析共享平台
传统纺织机

数据分析平台

系统架构模式 去中心化(集体维护) 中心化(B/S、C/S)
数据存储形式 数据区块链式存储 中心数据库存储

数据分析溯源 可追溯 不可追溯

系统容错能力 1/3 无容错

跨系统交互 支持 不支持

6 结语

针对数据分析各阶段的数据传递不及时而造成的

数据分析链割裂问题,研究设计了基于区块链的数据

分析平台。利用区块链的分布式公共账本,实现对数

据分析全过程数据的全局共享;借助区块链的不可纂

改特性实现数据分析的可追溯性。系统测试结果表明

区块链数据分析平台进行多次数据分析时,数据分析

效率大大提高。平台采用PBFT共识算法实现共识过

程,使分析平台的容错能力为区块链网络内节点数量

1/3。在今后的工作中,可考虑进一步改进区块链的共

识机制,使区块链数据分析共享平台达到更高的容错

能力。
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DesignofDataAnalysisandSharingPlatformbasedonBlockchain
HUYang,CHENGan

(ComputerScienceCollege,Xi'anPolytechnicUniversity,Xi'an710600,China)

  Abstract:Thewholeprocessoftextilemachinedataanalysisincludeddataaccess,processing,modelingandvisualization.Theda-

taanalysisproductsateachstagegraduallybecamematureandhomogenized.However,dataanalysistoolswerefragmentedandbusi-

nessneedscannotberespondedinrealtime,whichreducedtheefficiencyoftextilemachinedataanalysis.Inresponsetothisproblem,

atextilemachinedataanalysisplatformwasestablishedbasedonblockchain.Throughutilizingthedecentralization,non-tampering,

reliabledistributedsharedaccountbook,consensusmechanismandmulti-participationofblockchaintechnology,datasharingamong
allstagesoftextilemachinedataanalysiswasrealized.Theefficiencyofdataanalysisandvalueapplicationswasimproved.

Keywords:blockchain;textilemachine;dataanalysis
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新型仿生纤维可制成超薄不透明服装

  蚕丝织物因其色泽艳丽、清爽凉快而倍受珍视。
近日,哥伦比亚工程研究人员发现一种野生蚕蛾,即马

达加斯加彗星蛾(Argemamittrei)产生的纤维在光泽

度和冷却能力方面非常优越:不仅具有优异的冷却性

能,而且具有传输光信号和图像的特殊能力。进而,研

究小组在彗星蛾茧纤维中发现与一维纳米结构相关的

光学特性,并由此开发了一种自旋人造纤维技术,可以

模仿天然纤维的纳米结构和光学特性。研究成果发表

《科学和应用》杂志上。
“彗星蛾纤维是最好的天然纤维材料,可以阻挡可见

光。类似的合成纳米纤维具有相似的光学特性,这对合成

纤维工业具有重要的参考意义”,研究人员解释道:“这些

纤维的另一个惊人特性是,它们可以引导光信号,甚至可

以将简单图像从光纤一端传输到另一端。这意味着我们

可以将它们作为生物相容性和可生物吸收的材料,用于生

物医学应用中的光信号和图像传输。”
家蚕纤维在光学显微镜为透明的固体,但是由彗

星蛾纤维具有高度的金属光泽,且含有高密度的纳米

纤维状空隙,它们沿着纤维分布,并引起强烈的镜面反

射。这种天然纤维的厚度约为50μm,是人类头发直径

的1倍,可反射超过70%的可见光。而包括丝织物在

内的普通纤维总厚度达彗星蛾纤维10倍才可达到同

等的反射率水平。此外,彗星蛾纤维的高反射率远远

超出可见光范围,甚至延伸到人眼看不见的红外光,因

此具有吸收紫外线的能力,这使它成为阻挡阳光的理

想材料。
受此启发,研究人员发明了新的纤维牵引方法来

模拟彗星蛾纤维纺丝机制,通过嵌入高密度的微粒或

丝状空隙,制备的纤维获得了比天然纤维高出几倍的

空隙,纤维能够反射93%的阳光。目前,研究人员可使

用两种材料生产这些仿生纤维:天然材料(如再生丝)
和合成聚合物(如聚偏二氟乙烯),前者适合于需要生

物相容性的应用,后者适合于高通量生产。
研究人员表示,通过高通量、高产量的纤维纺丝工

艺在纤维的微小截面上进行结构工程设计,可以赋予

纤维及其纺织品全新的光学和热力学性能,这甚至可

以改造合成纤维工业。这些仿生纤维可用于制作具有

“空调”特性的超薄夏装,只需要几层纤维就可以制成

完全不透明的织物,它的厚度甚至比纸张还要薄。当

人体出汗时,这种材料也不会像普通纺织品一样变成

半透明状态。此外,由“多孔”纤维制成的超薄服装将

通过汗液蒸发、人体微环境和外部环境之间的气流以

及身体对外界环境的辐射来促进冷却。
(来源:材料科技在线)
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